Vertrag zur Auftragsverarbeitung
<> BORLABS Borlabs GmbH

Musterort Hamburg Umfassende IT-Dienstleistungen (Analyse, Beratung, individuelle Softwareerstellung-/anpassung,
Wartung) 19.09.2024

Vertrag zur Auftragsverarbeitung
zwischen
Musterfirma GmbH, Musterstraf3e 1, 12345 Musterort, Deutschland
— als Verantwortlicher (hier bezeichnet als ,Auftraggeber”) —
und
Borlabs GmbH, Hamburger Str. 11, 22083 Hamburg, Deutschland

— als Auftragsverarbeiter (hier bezeichnet als ,Auftragnehmer”) —

Praambel
Der Auftraggeber und der Auftragnehmer sind tber den Vertrag
Umfassende IT-Dienstleistungen (Analyse, Beratung, individuelle Softwareerstellung-/anpassung, Wartung) vom 19.09.2024

Teil der Vertragsdurchfiihrung ist die Verarbeitung von personenbezogenen Daten. Insbesondere Art. 28 DS-GVO stellt
bestimmte Anforderungen an eine solche Auftragsverarbeitung. Zur Wahrung dieser Anforderungen schlieen die Parteien die
nachfolgende Vereinbarung, deren Erfullung nicht gesondert vergutet wird, sofern dies nicht ausdrticklich vereinbart ist.

§ 1 Begriffsbestimmungen

(1) Verantwortlicher ist gem. Art. 4 Abs. 7 DS-GVO die Stelle, die allein oder gemeinsam mit anderen Verantwortlichen tber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

(2) Auftragsverarbeiter ist gem. Art. 4 Abs. 8 DS-GVO eine natirliche oder juristische Person, Behdrde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

(3) Personenbezogene Daten sind gem. Art. 4 Abs. 1 DS-GVO alle Informationen, die sich auf eine identifizierte oder
identifizierbare nattrliche Person (im Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine nattrliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck
der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natirlichen Person sind, identifiziert werden kann.

(4) Besonders schutzbedirftige personenbezogene Daten sind personenbezogenen Daten gem. Art. 9 DS-GVO, aus denen die
rassische und ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit von Betroffenen hervorgehen, personenbezogene Daten gem. Art. 10 DS-GVO Uber strafrechtliche
Verurteilungen und Straftaten oder damit zusammenhé&ngende Sicherungsmalfiregeln sowie genetische Daten gem. Art. 4 Abs.
13 DS-GVO, biometrischen Daten gem. Art. 4 Abs. 14 DS-GVO, Gesundheitsdaten gem. Art. 4 Abs. 15 DS-GVO sowie Daten
zum Sexualleben oder der sexuellen Orientierung einer nattrlichen Person.

(5) Verarbeitung ist gem. Art. 4 Abs. 2 DS-GVO jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung,
die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung,
die Einschrankung, das Léschen oder die Vernichtung.
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(6) Aufsichtsbehdrde ist gem. Art. 4 Abs. 21 DS-GVO eine von einem Mitgliedstaat gem. Art. 51 DS-GVO eingerichtete
unabhangige staatliche Stelle.

8 2 Angabe der zustandigen Datenschutz-Aufsichtsbehérde

(1) Zustandige Aufsichtsbehoérde fiir den Auftraggeber ist die/der Landesbeauftragte fiir den Datenschutz in Musterort
(Landesbeauftragte/r der Hauptniederlassung).

(2) Zustandige Aufsichtsbehorde fur den Auftragnehmer ist die/der Landesbeauftragte fur den Datenschutz in Hamburg.

(3) Der Auftraggeber und der Auftragnehmer und gegebenenfalls deren Vertreter arbeiten auf Anfrage mit der Aufsichtsbehdérde
bei der Erflllung ihrer Aufgaben zusammen.

§ 3 Vertragsgegenstand

(1) Der Auftragnehmer verarbeitet die Auftraggeber-Daten im Auftrag und nach Weisung des Auftraggebers i.S.v. Art. 28
DSGVO (Auftragsverarbeitung). Der Auftraggeber bleibt Verantwortlicher im datenschutzrechtlichen Sinn.

(2) Die Verarbeitung von Auftraggeber-Daten durch den Auftragnehmer erfolgt in der Art, dem Umfang und zu dem Zweck wie
in Anlage 1 zu diesem Vertrag spezifiziert; die Verarbeitung betrifft die darin bezeichneten Arten personenbezogener Daten und
Kategorien betroffener Personen. Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrages.

(3) Dem Auftragnehmer bleibt es vorbehalten, die Auftraggeber-Daten zu anonymisieren oder zu aggregieren, so dass eine
Identifizierung einzelner betroffener Personen nicht mehr méglich ist, und in dieser Form zum Zweck der bedarfsgerechten
Gestaltung, der Weiterentwicklung und der Optimierung sowie der Erbringung des nach MaRgabe des Hauptvertrags
vereinbarten Dienstes zu verwenden. Die Parteien stimmen darin Uberein, dass anonymisierte bzw. nach obiger Ma3gabe
aggregierte Auftraggeber-Daten nicht mehr als Auftraggeber-Daten im Sinne dieses Vertrags gelten.

(4) Der Auftragnehmer darf die Auftraggeber-Daten im Rahmen des datenschutzrechtlich Zuléssigen fiir eigene Zwecke auf
eigene Verantwortung verarbeiten und nutzen, wenn eine gesetzliche Erlaubnisvorschrift oder eine Einwilligungserklarung des
Betroffenen das gestattet. Auf solche Datenverarbeitungen findet dieser Vertrag keine Anwendung.

(5) Die Verarbeitung der Auftraggeber-Daten durch den Auftragnehmer findet grundséatzlich innerhalb der Européischen Union
oder in einem anderen Vertragsstaat des Abkommens lber den Européaischen Wirtschaftsraum (EWR) statt. Es ist dem
Auftragnehmer gleichwohl gestattet, Auftraggeber-Daten unter Einhaltung der Bestimmungen dieses Vertrags auch auf3erhalb
des EWR zu verarbeiten, wenn er den Auftraggeber vorab tber den Ort der Datenverarbeitung informiert und die
Voraussetzungen der Art. 44-48 DSGVO erfiillt sind oder eine Ausnahme nach Art. 49 DSGVO vorliegt.

8 4 Weisungsrecht

(1) Der Auftragnehmer verarbeitet die Auftraggeber-Daten gemaf den Weisungen des Auftraggebers, sofern der Auftragnehmer
nicht gesetzlich zu einer anderweitigen Verarbeitung verpflichtet ist. In letzterem Fall teilt der Auftragnehmer dem Auftraggeber
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Gesetz eine solche Mitteilung nicht wegen
eines wichtigen offentlichen Interesses verbietet.

(2) Die Weisungen des Auftraggebers sind grundséatzlich abschlieend in den Bestimmungen dieses Vertrags festgelegt und
dokumentiert. Einzelweisungen, die von den Festlegungen dieses Vertrags abweichen oder zuséatzliche Anforderungen
aufstellen, bedirfen einer vorherigen Zustimmung des Auftragnehmers und erfolgen nach MafRgabe des im Hauptvertrag
festgelegten Anderungsverfahrens, in dem die Weisung zu dokumentieren und die Ubernahme etwa dadurch bedingter
Mehrkosten des Auftragnehmers durch den Auftraggeber zu regeln ist.

(3) Der Auftragnehmer gewahrleistet, dass er die Auftraggeber-Daten im Einklang mit den Weisungen des Auftraggebers
verarbeitet. Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen diesen Vertrag oder das geltende
Datenschutzrecht verstoft, ist er nach einer entsprechenden Mitteilung an den Auftraggeber berechtigt, die Ausfiihrung der
Weisung bis zu einer Bestéatigung der Weisung durch den Auftraggeber auszusetzen. Die Parteien stimmen darin Uberein, dass
die alleinige Verantwortung fur die weisungsgemafle Verarbeitung der Auftraggeber-Daten beim Auftraggeber liegt.

8 5 Art der verarbeiteten Daten, Kreis der Betroffenen
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(1) Im Rahmen der Durchfiihrung des Hauptvertrags erhalt der Auftragnehmer ggf. Zugriff auf die in Anlage 1 naher
spezifizierten personenbezogenen Daten. Diese Daten kénnen die in Anlage 1 aufgefiihrten und als solche gekennzeichneten
besonderen Kategorien personenbezogener Daten umfassen.

(2) Der Kreis der von der Datenverarbeitung Betroffenen ist ebenfalls in Anlage 1 dargestellt.

8 6 Verantwortlichkeit des Auftraggebers

(1) Der Auftraggeber ist fur die RechtmaRigkeit der Verarbeitung der Auftraggeber-Daten sowie fur die Wahrung der Rechte der
Betroffenen im Verhaltnis der Parteien zueinander allein verantwortlich. Sollten Dritte gegen den Auftragnehmer aufgrund der
Verarbeitung von Auftraggeber-Daten nach Mal3gabe dieses Vertrages Anspriiche geltend machen, wird der Auftraggeber den
Auftragnehmer von allen solchen Anspriichen auf erstes Anfordern freistellen.

(2) Dem Auftraggeber obliegt es, dem Auftragnehmer die Auftraggeber-Daten rechtzeitig zur Leistungserbringung nach dem
Hauptvertrag zur Verfugung zu stellen und er ist verantwortlich fur die Qualitéat der Auftraggeber-Daten. Der Auftraggeber hat
den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er bei der Priifung der Auftragsergebnisse des
Auftragnehmers Fehler oder UnregelmaRigkeiten bezlglich datenschutzrechtlicher Bestimmungen oder seinen Weisungen
feststellt.

(3) Der Auftraggeber hat dem Auftragnehmer auf Anforderung die in Art. 30 Abs. 2 DSGVO genannten Angaben zur Verfiigung
zu stellen, soweit sie dem Auftragnehmer nicht selbst vorliegen.

(4) Ist der Auftragnehmer gegentiber einer staatlichen Stelle oder einer Person verpflichtet, Auskiinfte Uber die Verarbeitung
von Auftraggeber-Daten zu erteilen oder mit diesen Stellen anderweitig zusammenzuarbeiten, so ist der Auftraggeber
verpflichtet, den Auftragnehmer auf erstes Anfordern bei der Erteilung solcher Auskinfte bzw. der Erfullung anderweitiger
Verpflichtungen zur Zusammenarbeit zu unterstiitzen.

§ 7 Anforderungen an Personal

Der Auftragnehmer hat alle Personen, die Auftraggeber-Daten verarbeiten, beziiglich der Verarbeitung von Auftraggeber-Daten
zur Vertraulichkeit zu verpflichten.

§ 8 Sicherheit der Verarbeitung

(1) Der Auftragnehmer wird gemaf Art. 32 DSGVO erforderliche, geeignete technische und organisatorische MaBnahmen
ergreifen, die unter Berlicksichtigung des Standes der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung der Auftraggeber-Daten sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fir die Rechte und Freiheiten der betroffenen Personen erforderlich sind, um ein dem Risiko
angemessenes Schutzniveau fiir die Auftraggeber-Daten zu gewahrleisten.

(2) Dem Auftragnehmer ist es gestattet, technische und organisatorische MalRnahmen wéahrend der Laufzeit des Vertrages zu
andern oder anzupassen, solange sie weiterhin den gesetzlichen Anforderungen gentigen.

§ 9 Nachweise und Uberprifungen

(1) Der Auftragnehmer wird dem Auftraggeber auf dessen Anforderung alle erforderlichen und beim Auftragnehmer
vorhandenen Informationen zum Nachweis der Einhaltung seiner Pflichten nach diesem Vertrag zur Verfligung stellen.

(2) Der Auftraggeber ist berechtigt, den Auftragnehmer beziiglich der Einhaltung der Regelungen dieses Vertrages,
insbesondere der Umsetzung der technischen und organisatorischen MaRnahmen, zu tberpriifen; einschlie3lich durch
Inspektionen.

(3) Zur Durchfuihrung von Inspektionen nach 8§ 9 (2) ist der Auftraggeber berechtigt, im Rahmen der lblichen Geschéftszeiten
(montags bis freitags von 10 bis 18 Uhr) nach rechtzeitiger Vorankiindigung gemaR 8§ 9 (5) auf eigene Kosten, ohne Stérung
des Betriebsablaufs und unter strikter Geheimhaltung von Betriebs- und Geschaftsgeheimnissen des Auftragnehmers die
Geschéftsraume des Auftragnehmers zu betreten, in denen Auftraggeber-Daten verarbeitet werden.

(4) Der Auftragnehmer ist berechtigt, nach eigenem Ermessen unter Berlicksichtigung der gesetzlichen Verpflichtungen des
Auftraggebers, Informationen nicht zu offenbaren, die sensibel im Hinblick auf die Geschéfte des Auftragnehmers sind oder
wenn der Auftragnehmer durch deren Offenbarung gegen gesetzliche oder andere vertragliche Regelungen verstof3en wirde.
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Der Auftraggeber ist nicht berechtigt, Zugang zu Daten oder Informationen Uber andere Kunden des Auftragnehmers, zu
Informationen hinsichtlich Kosten, zu Qualitatspriifungs- und Vertrags-Managementberichten sowie zu samtlichen anderen
vertraulichen Daten des Auftragnehmers, die nicht unmittelbar relevant fiir die vereinbarten Uberpriifungszwecke sind, zu
erhalten.

(5) Der Auftraggeber hat den Auftragnehmer rechtzeitig (in der Regel mindestens zwei Wochen vorher) tber alle mit der
Durchfiihrung der Uberpriifung zusammenh&ngenden Umstinde zu informieren. Der Auftraggeber darf eine Uberpriifung pro
Kalenderjahr durchfithren. Weitere Uberpriifungen erfolgen gegen Kostenerstattung und nach Abstimmung mit dem
Auftragnehmer.

(6) Beauftragt der Auftraggeber einen Dritten mit der Durchfiihrung der Uberpriifung, hat der Auftraggeber den Dritten schriftlich
ebenso zu verpflichten, wie auch der Auftraggeber geméaR § 9 dieses Vertrags gegeniiber dem Auftragnehmer verpflichtet ist.
Zudem hat der Auftraggeber den Dritten auf Verschwiegenheit und Geheimhaltung zu verpflichten, es sei denn, dass der Dritte
einer beruflichen Verschwiegenheitsverpflichtung unterliegt. Auf Verlangen des Auftragnehmers hat der Auftraggeber ihm die
Verpflichtungsvereinbarungen mit dem Dritten unverziglich vorzulegen. Der Auftraggeber darf keinen Wettbewerber des
Auftragnehmers mit der Kontrolle beauftragen.

(7) Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der Pflichten nach diesem Vertrage anstatt durch eine
Inspektion auch durch die Vorlage eines geeigneten, aktuellen Testats oder Berichts einer unabhangigen Instanz (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren oder Qualitatsauditoren)
oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit — z.B. nach BSI-Grundschutz —
(,Prufungsbericht”) erbracht werden, wenn der Prifungsbericht es dem Auftraggeber in angemessener Weise ermdglicht, sich
von der Einhaltung der Vertragspflichten zu tberzeugen.

§ 10 Einsatz von Subunternehmern / Inanspruchnahme weiterer Auftragsverarbeiter

(1) Der Auftraggeber erteilt dem Auftragnehmer hiermit die allgemeine Genehmigung, weitere Auftragsverarbeiter hinsichtlich
der Verarbeitung von Auftraggeber-Daten hinzuzuziehen. Die zum Zeitpunkt des Vertragsschlusses hinzugezogenen weiteren
Auftragsverarbeiter ergeben sich aus Anlage 2. Generell nicht genehmigungspflichtig sind Vertragsverhéaltnisse mit
Dienstleistern, die die Prifung oder Wartung von Datenverarbeitungsverfahren oder -anlagen durch andere Stellen oder andere
Nebenleistungen zum Gegenstand haben, auch wenn dabei ein Zugriff auf Auftraggeber-Daten nicht ausgeschlossen werden
kann, solange der Auftragnehmer angemessene Regelungen zum Schutz der Vertraulichkeit der Auftraggeber-Daten trifft.

(2) Der Auftragnehmer wird den Auftraggeber (iber beabsichtigte Anderungen in Bezug auf die Hinzuziehung oder die
Ersetzung weiterer Auftragsverarbeiter informieren. Dem Auftraggeber steht im Einzelfall ein Recht zu, Einspruch gegen die
Beauftragung eines potentiellen weiteren Auftragsverarbeiters zu erheben. Ein Einspruch darf vom Auftraggeber nur aus
wichtigem, dem Auftragnehmer nachzuweisenden Grund erhoben werden. Soweit der Auftraggeber nicht innerhalb von 14
Tagen nach Zugang der Benachrichtigung Einspruch erhebt, erlischt sein Einspruchsrecht beziiglich der entsprechenden
Beauftragung. Erhebt der Auftraggeber Einspruch, ist der Auftragnehmer berechtigt, den Hauptvertrag und diesen Vertrag mit
einer Frist von 3 Monaten zu kiindigen.

(3) Der Vertrag zwischen dem Auftragnehmer und dem weiteren Auftragsverarbeiter muss letzterem dieselben Pflichten
auferlegen, wie sie dem Auftragnehmer kraft dieses Vertrages obliegen. Die Parteien stimmen Uberein, dass diese Anforderung
erfullt ist, wenn der Vertrag ein diesem Vertrag entsprechendes Schutzniveau aufweist bzw. dem weiteren Auftragsverarbeiter
die in Art. 28 Abs. 3 DSGVO festgelegten Pflichten auferlegt sind.

(4) Unter Einhaltung der Anforderungen des § 3 (5) dieses Vertrags gelten die Regelungen in dieses § 10 auch, wenn ein
weiterer Auftragsverarbeiter in einem Drittstaat eingeschaltet wird. Der Auftraggeber bevollméchtigt den Auftragnehmer hiermit,
in Vertretung des Auftraggebers mit einem weiteren Auftragsverarbeiter einen Vertrag unter Einbeziehung der EU-
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlandern vom 5.2.2010
zu schliel3en. Der Auftraggeber erklart sich bereit, an der Erfullung der Voraussetzungen nach Art. 49 DSGVO im erforderlichen
Mafe mitzuwirken.

§ 11 Anfragen und Rechte Betroffener

(1) Der Auftragnehmer wird den Auftraggeber mit technischen und organisatorischen Mafinahmen im Rahmen des Zumutbaren
dabei unterstiitzen, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung der ihnen zustehenden Rechte betroffener
Personen nachzukommen.

(2) Soweit eine betroffene Person einen Antrag auf Wahrnehmung der ihr zustehenden Rechte unmittelbar gegentber dem
Auftragnehmer geltend macht, wird der Auftragnehmer dieses Ersuchen zeitnah an den Auftraggeber weiterleiten.
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(3) Der Auftragnehmer wird dem Auftraggeber Informationen Uber die gespeicherten Auftraggeber-Daten, die Empfanger von
Auftraggeber-Daten, an die der Auftragnehmer sie auftragsgeman weitergibt, und den Zweck der Speicherung mitteilen, sofern
dem Auftraggeber diese Informationen nicht selbst vorliegen oder er sie sich selbst beschaffen kann.

(4) Der Auftragnehmer wird es dem Auftraggeber ermdglichen, im Rahmen des Zumutbaren und Erforderlichen gegen
Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuweisenden Aufwande und Kosten, Auftraggeber-Daten zu
berichtigen, zu I6schen oder ihre weitere Verarbeitung einzuschrénken oder auf Verlangen des Auftraggebers die Berichtigung,
Sperrung oder Einschrankung der weiteren Verarbeitung selbst vornehmen, wenn und soweit das dem Auftraggeber selbst
unmdglich ist.

(5) Soweit die betroffene Person gegentiber dem Auftraggeber ein Recht auf Datentbertragbarkeit beziiglich der Auftraggeber-
Daten nach Art. 20 DSGVO besitzt, wird der Auftragnehmer den Auftraggeber im Rahmen des Zumutbaren und Erforderlichen
gegen Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuweisenden Aufwande und Kosten bei der
Bereitstellung der Auftraggeber-Daten in einem géngigen und maschinenlesbaren Format unterstiitzen, wenn der Auftraggeber
sich die Daten nicht anderweitig beschaffen kann.

§ 12 Mitteilungs- und Unterstitzungspflichten des Auftragnehmers

(1) Soweit den Auftraggeber eine gesetzliche Melde- oder Benachrichtigungspflicht wegen einer Verletzung des Schutzes von
Auftraggeber-Daten (inshesondere nach Art. 33, 34 DSGVO) trifft, wird der Auftragnehmer den Auftraggeber zeitnah tber
etwaige meldepflichtige Ereignisse in seinem Verantwortungsbereich informieren. Der Auftragnehmer wird den Auftraggeber bei
der Erfullung der Melde- und Benachrichtigungspflichten auf dessen Ersuchen im Rahmen des Zumutbaren und Erforderlichen
gegen Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuweisenden Aufwande und Kosten unterstitzen.

(2) Der Auftragnehmer wird den Auftraggeber im Rahmen des Zumutbaren und Erforderlichen gegen Erstattung der dem
Auftragnehmer hierdurch entstehenden nachzuweisenden Aufwénde und Kosten bei etwa vom Auftraggeber durchzufiihrenden
Datenschutz-Folgenabschétzungen und sich gegebenenfalls anschlieRenden Konsultationen der Aufsichtsbehdrden nach Art.
35, 36 DSGVO unterstutzen.

§ 13 Haftung

(1) Fur die Haftung des Auftragnehmers nach diesem Vertrag gelten die Haftungsausschliisse und -begrenzungen geman dem
Hauptvertrag. Soweit Dritte Anspriiche gegen den Auftragnehmer geltend machen, die ihre Ursache in einem schuldhaften
Verstol3 des Auftraggebers gegen diesen Vertrag oder gegen eine seiner Pflichten als datenschutzrechtlich Verantwortlicher
haben, stellt der Auftraggeber den Auftragnehmer von diesen Anspriichen auf erstes Anfordern frei.

(2) Der Auftraggeber verpflichtet sich, den Auftragnehmer auch von allen etwaigen Geldbuf3en, die gegen den Auftragnehmer

verhangt werden, in dem Umfang auf erstes Anfordern freizustellen, in dem der Auftraggeber Anteil an der Verantwortung fur
den durch die GeldbuRRe sanktionierten Verstol? tragt.

§ 14 Vertragsdauer und Kiindigung
Die Laufzeit und Kindigung dieses Vertrags richtet sich nach den Bestimmungen zur Laufzeit und Kiindigung des

Hauptvertrags. Eine Kiindigung des Hauptvertrags bewirkt automatisch auch eine Kiindigung dieses Vertrags. Eine isolierte
Kindigung dieses Vertrags ist ausgeschlossen.

§ 15 Datenléschung

(1) Der Auftragnehmer wird die Auftraggeber-Daten nach Beendigung dieses Vertrages I6schen, sofern nicht gesetzlich eine
Verpflichtung des Auftragnehmers zur weiteren Speicherung der Auftraggeber-Daten besteht.

(2) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Verarbeitung von Auftraggeber-Daten dienen,
darfen durch den Auftragnehmer auch nach Vertragsende aufbewahrt werden.

§ 16 Schlussbestimmungen

(1) Anderungen und Ergénzungen dieser Vereinbarung, die Erklarung einer Kiindigung sowie die Abéanderung dieser Klausel
bedurfen zu ihrer Wirksamkeit der Schriftform (8 126 Abs. 1, Abs. 2 BGB). Der Vorrang individueller Vertragsabreden bleibt
hiervon unberiihrt.
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(2) Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein oder werden oder eine Licke enthalten, so bleiben die
Ubrigen Bestimmungen hiervon unberihrt. Die Parteien verpflichten sich, anstelle der unwirksamen Regelung eine solche
gesetzlich zulassige Regelung zu treffen, die dem Zweck der unwirksamen Regelung am nachsten kommt und den
Anforderungen des Art. 28 DSGVO am besten gerecht wird.

(3) Im Fall von Widerspriichen zwischen diesem Vertrag und sonstigen Vereinbarungen zwischen den Parteien, insbesondere
dem Hauptvertrag, gehen die Regelungen dieses Vertrags vor.

(4) Anwendbares Recht und Gerichtsstand richten sich nach dem Hauptvertrag.

Anlagen
Anlage 1 — Beschreibung der besonders schutzbedirftigen Daten/Datenkategorien
- Personenbezogene Daten:

e \Vorname

¢ Nachname

¢ E-Mail-Adresse

¢ Postanschrift

e Telefonnummer
¢ Mobilfunknummer
e Telefaxnummer

e Steuernummer

- Besondere Kategorien personenbezogener Daten (Art. 9 und 10 DS-GVO) :

e rassische und ethnische Herkunft

¢ politische Meinungen

* religidse oder weltanschauliche Uberzeugungen

e Gewerkschaftszugehdrigkeit

e genetische Daten

¢ biometrischen Daten zur eindeutigen ldentifizierung einer natirlichen Person

¢ Gesundheitsdaten

e Daten zum Sexualleben oder der sexuellen Orientierung einer natirlichen Person

e Daten Uber strafrechtliche Verurteilungen und Straftaten oder damit zusammenhangende SicherungsmalRregeln

Anlage 2 — Beschreibung der Betroffenen/Betroffenengruppen
* Mitarbeiter
e Lieferanten

e Kunden

Anlage 3 — Technische und organisatorische MaRnahmen des Auftragnehmers

Kontrollziele Beschreibung der technischen und/oder
organisatorischen Sicherungsmaf3nahmen

Pseudonymisierung und Verschliisselung personenbezogener e HTTPS-Verschliisselung in der Webkommunikation

Daten

Fahigkeit, die Vertraulichkeit, Integritat, Verflgbarkeit und e Zugang zu Systemen nur mit individuellen

Belastbarkeit der Systeme und Dienste im Zusammenhang Benutzernamen und Kennwdértern

mit der Verarbeitung auf Dauer sicherzustellen ¢ Berechtigte kdnnen nur auf fur sie berechtigte Daten

zugreifen
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/ Vertrag zur Auftragsverarbeitung
<> BORLABS Borlabs GmbH

personenbezogene gespeicherte Daten kénnen nur im
Rahmen des Berechtigungskonzepts gelesen, kopiert,
verandert oder entfernt werden

Firewallsysteme

Trennung der Produktiv- von der Test- und
Entwicklungsumgebung

Alert-Meldung bei hoher Belastung und Ausfallen mit
SMS-Benachrichtigung von IT-Personal

Hohe Passwortsicherheit

Kein Zugang fiir Unbefugte zu den
Datenverarbeitungsanlagen des Rechenzentrums
Besucher der Rechenzentren, werden begleitet
Festlegung der berechtigten Personen in Listen fur die
sensiblen Bereiche der Rechenzentren
Protokollierung der Besuche der Rechenzentren
Anzahl der Admins aufs Notwendigste begrenzt
Sichere Loschung von Datentragern
Videouberwachung

Fahigkeit, die Verflgbarkeit der personenbezogenen Daten
und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen

Doppelt- oder Mehrfachvorhaltung aller Komponenten
bei der Datenverarbeitung (z. B. Datensicherung und
Spiegelung von Hardwarekomponenten)
Datensicherungs- und Recoverykonzept
personenbezogene Daten sind stéandig verfiigbar und
geschitzt gegen zufallige Zerstérung oder Verlust
durch regelméagiges Backup

Sicherheitskopien

besonders geschiitzte Rechenzentrumsabschnitte
Uberwachungs- und Meldesysteme

Verfahren zur regelmaRigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und
organisatorischen Maf3nahmen zur Gewahrleistung der
Verarbeitung

RegelméRige Prufung, ob/in welchem Umfang
Zugangsrechte noch erforderlich sind
RegelméaRige Prufung, ob/in welchem Umfang
Zugriffsrechte noch erforderlich sind

Anlage 4 — Weisungsberechtigte Personen

Weisungsberechtigte Personen des Auftraggebers sind

- Herr Max Mustermann

Weisungsempfénger beim Auftragnehmer sind

- Der Geschéftsfuhrer von Borlabs GmbH: Benjamin A. Bornschein

Hamburg, 19.09.2024 Musterort, 19.09.2024
Ort, Datum Ort, Datum

Benjamin A. Bornschein Herr Max Mustermann
(Auftragnehmer) (Auftraggeber)

Vertrag noch nicht digital bestatigt!
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